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كه با مهندسي اجتماعي به مجموعه اي از اقدامات : چكيده
بررسي روايط اجتماعي انسان ها دسترسي به برخي از اطلاعات را 
بدون نياز به استفاده از روش هاي فني امكان پذير مي سازد اطلاق 

در اين مقاله ضمن توضيح مهندسي اجتماعي و . مي گردد
كاربردهاي آن در امنيت سيستم هاي كامپيوتري به مطالعه 

تيابي به اطلاعات حساس موردي نحوه استفاده از آن در دس
 . پرداخته خواهد شد

  
   مهندسي اجتماعي، امنيت سيستم ها : كليديوازه هاي

  
   مقدمه -1

ه دهنده ئ امروزه براي اكثر سازمانهاي ارايكي از مسائلي كه      
سرويس هاي اينترنتي و يا حتي موسسات دارنده اطلاعات حساس 

و تضمين امنيت حائز اهميت قرار مي گيرد، حفظ محرمانگي 
اطلاعات سازمان مي باشد كه مهمترين سرمايه سازمان محسوب 

متاسفانه اكثر سازمانها هزينه هاي هنگفتي را صرف . مي شوند
تامين تجهيزات سخت افزاري و نرم افزاري امنيتي مي نمايند و 
اقدام به خريد انواع آنتي ويروس ها، فايروال ها و سيستم هاي 

يند اما از نقطه ضعف امنيتي كه در اكثر تشخيص نفوذ مي نما
سازمانها وجود دارد و كمتر به چشم خورده و مورد توجه قرار مي 

  . گيرند غافل هستند
در اين مقاله به بررسي تكنيك هاي مهندسي اجتماعي كه يكي از 
ابتدايي ترين اما در عين حال زيركانه ترين روش هاي نفوذ به 

عات سازمان مي باشد، پرداخته شده و سازمانها و دستيابي به اطلا
يكي از نفوذ هاي انجام شده در يكي از موسسات آموزشي مورد 
مطالعه موردي قرار گرفته و راهكارهاي انجام گرفته جهت 

  .جلوگيري از چنين حملاتي بررسي گرديده است

   اجتماعي مهندسي -2
 مهندسي اجتماعي عبارتست از نوعي ورود غير تكنيكي به      

سيستم، با بهره گيري از اطلاعات جمع آوري شده از سازمان كه 
. بستگي به مهارت هاي رفتاري، زيركي و ذكاوت فرد هكر دارد

مهندسي اجتماعي يكي از عمومي ترين و ساده ترين راههاي نفوذ 
مهندسي اجتماعي سوء . به شبكه اطلاعات سازمان ها مي باشد

نسان به اعتماد كردن است، كه استفاده زيركانه از تمايل طبيعي ا
ها، فرد را به فاش كردن اطلاعات يا  اي از تكنيك به كمك مجموعه

 ]1[. كند انجام كارهايي خاص متقاعد مي

هاي مختلف فريب داده و با  مهندس اجتماعي انسانها را با روش
متقاعد كردنشان از آنها براي دستيابي به اطلاعات، سوء استفاده 

  .كند مي

  كنيك هاي عمومي مهندسي اجتماعيت -2-1

 جهتتكنيك هاي زيادي براي استفاده از مهندسي اجتماعي       
غلبه برسيستم هاي امنيتي يك موسسه وجود دارد كه در اين 

  ]3[.بخش به برخي از آنان اشاره مي شود

 آشغال گردي 
در اين روش در كاغذها و دورريزهاي سازمان به منظور       

فهرست تلفن . اطلاعات مفيد جستجو انجام مي گيرددستيابي به 
هاي سازمان، نمودارهاي سازمان، يادداشتها، راهنماهاي سياست 
سازمان، ساعات جلسات، دورريزهاي اطلاعات حساس مانند شناسه 
و رمز، دورريزهاي كد برنامه ها، ديسك ها و نوارها همگي حاوي 

يابي به اطلاعات اطلاعاتي خواهند بود كه فرد هكر را در دست
مفيدي همچون مشخصات افراد، سمت سازماني آنها، ساعات عدم 

 گزارش مطالعه هاي موردي
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حضور كاركنان در اتاق كارشان و بسياري موارد ديگركمك مي 
 .نمايد

 يكي از موارد جديدي كه اخيرا در اين راستا مورد توجه قرار مي
با نوجه به اينكه امروزه .  چاپگر ها مي باشد1گيرد حافظه موقت

اپگرها مستقيما به شبكه وصل شده اند و ملاحظات امنيتي اكتر چ
نيز در مورد آنان عموما مورد غفلت قرار مي گيرد، دسترسي به اين 
حافظه ها مي تواند منبع بزرگي براي نفوذ كنندگان باشد تا به 

  . اطلاعات طبقه بندي شده بسيار حساس دست يايند

  مهندسي اجتماعي آنلاين 
ديگر از مكانهاي جستجوي كلمات رمز براي اينترنت يكي       

يكي از نقاط ضعف اكثر كاربران . مهندسي اجتماعي مي باشد
ستفاده اينست كه آنها از كلمه رمز يكساني براي هر شناسه خود ا

طراحي فرم هاي اينترنتي و ارسال آن ، يكي از روش ها. مي نمايند
مه رمز در آن براي كاربر و درخواست تايپ نام، آدرس ايميل و كل

 .مي باشد

يكي ديگر از روش هاي آنلاين جازدن خود بجاي مدير سازمان و 
ارسال ايميلي از طرف مدير سازمان به كاربر و درخواست كلمه رمز 
او و يا دستيابي به كلمات رمز از طريق نصب برنامه هاي خاص و 

  . مي باشدPop-upداراي پنجره هاي 

  تحريك 
ماد و نشان دادن خود به عنوان دوست هدف از اين كار جلب اعت

به كاربر جهت كسب اطلاعات مفيد از او مي باشد كه در اين حالت 
 گاه از افراد مختلف گاه بصورت حضوري اما اغلب از ،گاه از يك نفر

طريق تماس تلفني و با بكارگيري از الفاظ دوستانه و محبت آميز، 
  .سوالات متعدد پرسيده مي شود

  ي معكوسمهندسي اجتماع 
در اين روش فرد هكر، خودش مشكلي را براي سازمان ايجاد       

مي كند و خود نيز براي كمك رساني مي آيد تا بدين وسيله 
اعتماد كاربر را به خود جلب نموده و بتواند از اين طريق به 

مهندسي اجتماعي . اطلاعات مورد نظر خود دست پيدا كند
بليغات و كمك رساني مي معكوس شامل سه قسمت خرابكاري، ت

  ]2[ باشد

در بخش بعد، به بررسي حمله انجام شده به سيستم  آموزش يكي 
از موسسات آموزشي كه با بكارگيري تكينيك هاي مهندسي 

  .اجتماعي انجام شده بود مي پردازيم

                                                 
1 Spool 

  مورد مطالعه .-3
در اين بخش به تفسير به شرح حادثه هك رخ داده براي       

 به 87ي از موسسات آموزشي، كه در تابستان سيستم آموزش يك
  .وقوع پيوست، پرداخته مي شود

يكي از سيستم هاي شبكه دانشگاه ها، سيستم آموزش مي باشد 
كه بخش اصلي آن، نگهداري اطلاعات دانشجويان، از جمله نمرات 

 بخش اصلي 3اين سيستم ها معمولا داراي . دروس آنها مي باشد
د و كاركنان آموزش مي باشد و بخش ديگر ويژه دانشجويان، اساتي

سيستم كه تعداد كاربران آن محدودتر است اما حساسيت امكانات 
و دسترسي هاي آن در بعضي جنبه ها بيشتر است در اختياز تيم 

  .برنامه نويسان و گروه خاصي از كارشناسان مي باشد

بخش دانشجويي، امكاناتي همچون انتخاب واحد، حذف و اضافه، 
را براي دانشجويان از طريق وب مهيا ... هده ليست نمرات و مشا

در بخش اساتيد، ليست دانشجويان هر كلاس براي . مي سازد
استاد تعريف مي شود و امكان ورود نمرات و يا تغيير نمره براي 
استاد وجود دارد كه يكي از تمهيدات امنيتي كه اين موسسه براي 

اينكه  اتيد هيات علمي علاوه برينست كه اسااين امر درنظر گرفته 
جهت ورود به سيستم مي بايست با دادن شناسه و رمز خود اقدام 

فل نمايند، جهت واردكردن نمرات و يا تغيير ليست نمره از ق
 روش هاي كليد عمومي از كه. سخت افزاري استفاده مي كنند

 كليد خصوصي استاد وز هويت استاد استفاده مي نمايد جهت احرا
امكانات ديگري همچون تغيير رمز .  قفل نوشته شده استدرون

دايال، تغيير رمز شناسه پروكسي براي دسترسي به اينترنت نيز در 
  . اين سيستم گنجانده شده است

سيستم كاركنان آموزش نيز مجهز به بخش هايي همچون گزارش 
گيري از كليه جزئيات درسي دانشجو و مشاهده ليست نمرات 

خارج نمودن وضعيت )  براي برخي كاركنان خاصحتي(اساتيد و 
  . ليست نمره از حالت تاييد استاد به حالت خام مي باشد

امكانات بخش مربوط به برنامه نويسان سيستم نيز بسته به رده 
برخي از كارشناسان برنامه نويس نيز براي . كاري آنها متفاوت است

 همچون   خاص تاطلاعا ازبعضي   به  دسترسي به   نياز دليل به 
در جستجوي اساتيد و دانشجو، امكاناتي در قالب پورتال خاصي 

  .نظر گرفته شده است

  شرح واقعه -3-1
 گزارشي مبني بر عدم امكان 87در يكي از روزهاي تابستان       

login يكي از برنامه نويسان به سيستم آموزش دريافت شد كه 
 در آنروز از تني چند از حاكي از تغيير رمز ايشان بود و پس از آن



 پيش نويس
 

  .كاركنان آموزش نيز خبر مشابهي دريافت گرديد

به تبع آن از آنجائيكه سيستم آموزش مجهز به بخش جمع آوري 
Log هاي خاص بوده است عمليات مرور Log هاي آموزش توسط 

Admin سيستم صورت گرفت تا موارد مشكوك بررسي گردند كه 
 سيستم كاربر، نام IP آدرس  ها شامل اطلاعاتي همچونLogاين 

بعد از مرور لاگ ها . كاربر، تاريخ و عمليات انجام گرفته مي باشد
اين موارد بدست آمد كه توسط شناسه يكي از كارشناسان، 
عملياتي همچون جستجوي اكانت افراد مختلف از جمله برنامه 
نويسان آموزش، كاركنان آموزش دانشگاه و تني چند از اساتيد 

بعد از بررسي مساله و اطمينان از اينكه اين كار . رفته استانجام گ
 منشا بروز مشكل در ،توسط كارشناس موردنظر انجام نشده است

كلمه رمز پيش فرض و ساده اي كه براي كارشناس مورد نظر 
بصورت موقتي جهت رفع ايراد بخشي از پورتال آموزش تنظيم 

تال همانند پورتال كه متاسفانه اين پور. گرديده بود، پيدا شد
پشتيبان سيستم آموزش، امكاناتي همچون جستجوي اشخاص و 

  .تغيير رمز را داشت

 عمليات شناسه كاربري كارشناس موردنظر Logنتايج بررسي 
حاكي از اين بود كه در زمانهاي مختلف، توسط آن شناسه عمليات 
جستجوي شناسه كارشناسان، برنامه نويسان و مسئولين آموزش 

مساله جالب در عمليات فرد متخلف اين بود كه .  گرفته بودصورت
او از شناخت خاصي نسبت به برنامه نويسان سيستم آموزش 

 و همچنين شناخت اوليه اي نسبت به كاركنان   هبرخوردار بود
داشته و يا بدست آورده است كه توانسته موفق به ورود به سيستم 

  . با شناسه يكي از كارشناسان گردد

ين ايده در رسيدن به فرد متخلف اين بود كه اينكار توسط اول
كارشناس  صورت گرفته است كه جهت اثبات يا رد اين مساله نياز 

 ثبت شده در IPبه داشتن اطلاعات دقيق تري همچون آدرس 
كه در بسياري از . سيستم آموزش براي كاربر موردنظر داشتيم

كه ارتباط  (Access Server كارت شبكه دستگاه IPموراد آدرس 
ثبت شده بود و در موارد ) كاربران دايال را با شبكه برقرار مي نمود

  . اندكي نيز آدرس يكي از سرورهاي پروكسي ثبت گرديده بود

 پيچيده تر شده بود زيرا تنها با داشتن ،در هر دوحالت بالا ، كار
 اين سيستم ها دستيابي به كاربر موردنظر چندان آسان IPآدرس 

 هاي هر دو سيستم Logبر روي داده كاوي  و نيازمند به هودنب
  . بود

 Log بر روي داده كاويعمليات انجام فرايند بعدي بررسي دقيق و 
 در آن بازه هاي زماني خاص بر روي Access Serverهاي 

 بود كه با توجه به تفاوت چند دقيقه اي در ساعت Onlineكاربران 
 مي بايست اين اختلاف زماني نيز اين سيستم ها با سيستم آموزش

از طرف ديگر نرم افزار تحت . در فرايند جستجو لحاظ مي گرديد
وب ارائه دهنده سرويس دايال و جداول و تنظيمات آن توسط 

 خاص و ي نشده بود كه بعد از صرف مدت زمانآمادهبرنامه نويسان 
 هاي Queryاستخراج مشخصات جداول با استفاده از 

Postgresql ليست كاربراني كه در زمانهاي گزارش شده در 
كه يكي از قسمت هاي .  بوده اند استخراج گرديدLoginسيستم 

 .زمان بر فرايند رسيدن به ردپاي فرد متخلف، همين بخش كار بود
زيرا با توجه به متفاوت بودن زمانهاي حضور كاربر بر روي خط 

ه با دادن دايال و  عدم وجود فيلدي مشخص جهت تعيين اينك
زماني خاص وضعيت كاربر در آن لحظه تعيين گردد، مي بايست 

 هاي مختلف و در نظر گرفتن چندين بازه زماني Queryبا نوشتن 
 از دو ساعت قبل و بعد از زمان موردنظر، اطلاعات ،اتصال متفاوت

  .كاربران استخراج مي گرديد

تمي و مرحله بعدي كار پالايش اوليه اطلاعات بصورت غير سيس
چشمي بود تا اطلاعاتي كه به نظر هرز مي رسيدند و در رسيدن به 
مجموعه جواب تاثير مثبت نداشتند از مجموعه حالات موجود كنار 

در مجموعه بدست آمده مواردي حاصل شد كه . گذاشته مي شدند
برخي از آنها كه در اكثر مجموعه هاي موردنظر تكرار شده بود 

گرفتند كه برخي مربوط به استاد يا مورد توجه بيشتري قرار 
كارمند شناخته شده اي بودند كه بعد از بررسي ها، از مجموعه 

در نهايت به تعداد محدودي مورد مشكوك . پاسخ حذف شدند
برخورديم كه يكي از آنها مربوط به يكي از اساتيد بود كه عليرغم 

با اينكه در اكثر زمانها در سيستم دايال فعال بوده است اما 
شناختي كه از ايشان و دانش كامپيوتريشان وجود داشت، فرضيه 

  .ارائه شده نقض مي گشت

 بر داده كاويمورد ديگر جهت دستيابي به فرد متخلف، عمليات 
 هاي پروكسي در زمانهاي گزارش شده جهت يافتن Logروي 

كليه كاربراني بود كه در بازه زماني گزارش شده به سايت آموزش 
  .ودندمتصل شده ب

 هاي مربوط به عمليات كاربري logاز طرف ديگر با تحليل 
كارشناس موردنظر، پروسه كاري فرد متخلف بدين صورت ترسيم 
گرديد كه فرد خاطي سعي در تغيير رمز كاربري كارمند آموزش 
يكي از دانشكده ها داشته است و با تحليل رفتار كاربر، يك 

نشجويي از همان دانشكده احتمال قوي اين بود كه فرد مزبور دا
  . است كه قصد تغيير نمره داشته است

در راستاي تحقق اين احتمال، ليست  دروسي از آن دانشكده كه 
تغيير نمره داشته اند استخراج گرديد كه يكي از آنها مربوط به 
يكي از گروه هاي دانشكده  و استاد آن درس از جمله اساتيد حق 

  . التدريس بوده است
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تايج حاصل از تحليل گزارشات سيستم دايال و رسيدن به البته ن
، پذيرش اين مساله را با مشكل مواجه مي ديگرشناسه استادي 

  . نمود

 بر روي سيستم هاي مختلف، دانسته داده كاويدر انتهاي فرايند 
هاي ما شامل ليست نمرات دروس تغيير يافته از جمله درسي از 

ها، مشخصات و شماره منزل يكي از گروههاي يكي از دانشكده 
كاربران خاص دايال از جمله شناسه استاد دانشكده اي ديگر و 
مشخصات شناسه هاي استخراج شده از سيستم پروكسي بود كه 
با كنار هم گذاشتن اين اطلاعات و از بين شناسه هاي پروكسي به 

  . دانشجويي از همان گروه در همان دانشكده رسيديم

ز كارشناسي كه از طريق شناسه او عمليات در اين فاز كلمه رم
نفوذ به سيستم آموزش صورت گرفته بود تغيير پيدا كرد و شناسه 
كارشناس دومي كه با شناسه او نيز در موارد خاصي، عمليات انجام 
گرفته بود بدون تغيير باقي ماند تا بدين وسيله به مدت چند روز 

 دقت زيادي زير ذره عمليات كاربر موردنظر و تماس هاي دايال با
  .بين قرار گيرد

خصات دانشحوي آن گروه دانشكده كه با شبعد از استخراج م
شناسه پروكسي خود به سيستم آموزش متصل شده بود به كليد 
حل معما دست يافتيم و آن دست يابي به شماره منزل دانشجو و 

 ثبت شده در سيستم Caller IDيكسان بودن شماره منزل با 
  .دايال بود

 بصورت زير ، در نتيجه سناريوي نفوذ انجام شده توسط خاطي
  :ارائه  گرديد

اتصال دانشجوي موردنظر به شبكه دانشگاه از طريق  •
كه ( دانشكده اي ديگر  ازشناسه دايال  يكي از اساتيد

اتفاقا كلمه رمز دايال ايشان نيز رمز پيش فرض ساده 
 سيستم و از منزل خود و بعد اتصال به) اي بوده است

  .آموزش دانشگاه

بهره گيري از مهندسي اجتماعي و اقدام به جستجوي  •
شناسه كاركنان برنامه نويس و تست كلمات رمز ساده 

  جهت ورود به سيستم 

ورود به پورتال آموزش با شناسه تني چند از كاركنان  •
برنامه نويس و در دست گرفتن امكانات پورتال همچون 

ير رمز شناسه مسئول آموزش تغيير رمز، و اقدام به تغي
  .دانشكده خود

ورود به سيستم آموزش از طريق شناسه مسئول  •
آموزش و خارج كردن ليست نمره استاد حق التدريس 

  .از حالت تاييد شده به حالت خام

تغيير رمز شناسه استاد حق التدريس و اقدام به تغيير  •
  .نمرات درس ارائه شده براي چندي از دانشجويان

ست آمده اين بود كه فرد متخلف از دانش خوبي نسبت نتيجه بد
به سيستم هاي آموزش ، افراد دست اندر كار اين سيستم، كاركنان 

اما از آنجائيكه افراد خيلي زيرك نيز . و روال ثبت نمره داشته است
در اثر سهل انگاري ردپايي از خود در برخي نقاط بجا مي گذارند، 

ختي اما با موفقيت به پايان عمليات كشف معضل، اگرچه با س
  .رسيد

با توجه به اين كه برخي از مشكلات سيستم كه بعضا به مسائل 
 در امكان پذير نمودن حمله دخيل مي شدندغير تكنيكي مرتبط 

بودند، تصميم بر ارائه راه كار هايي براي مقابله با اين حملات 
  .شدگرفته شد كه در بخش بعد به اين راهكار ها اشاره خواهد 

  يشگيري از حملهپراهكارهاي ارائه شده جهت  -4
در اين بخش ابتدا برخي از راهكارهاي عمومي جهت       

جلوگيري ار دست يافتن مهندس اجتماعي به اطلاعات سازمان 
بررسي مي گردد سپس تمهيداتي كه در سيستم آموزش دانشگاه 

ه مي مزبور جهت مصونيت از اينگونه حملات اجرا گرديد شرح داد
  :كارهاي عمومي عبارتند از اين را ه.شود

  محافظت فيزيكي از تجهيزات و امكانات شبكه •

گسترش سياستهاي امنيتي در بين تمامي كاركنان  •
سازمان و معرفي جزئي روشهاي مهندسي اجتماعي به 

  .آنها

آموزش نحوه شناختن مهندسان اجتماعي به تمامي  •
  .كاركنان سازمان

ي اداري و رسانه هاي مغناطيسي بايگاني تمامي كاغذها •
حاوي اطلاعات محرمانه سازمان در جاي مناسب و امن 

  .و نابودي آنها پس از مدتي كه غير قابل استفاده شدند

ايجاد يك بانك اطلاعاتي از تمامي حملات مهندسي  •
اجتماعي كه در سازمان رخ داده است و درنظر گرفتن 

وري اين مع آمكاني براي هماهنگي و پاسخگويي و ج
بعنوان مثال اگرتماس تلفني با .ن گونه حملات در سازما

مسوول پاسخگويي سازمان، از طرف فردي كه وانمود 
 مي باشد انجام گرفت، بايد ITمي كند مدير بخش 

با . جايي براي ابلاغ تماس انجام شده وجود داشته باشد
اين كار امكان شناخت الگوهاي اينگونه حملات را براي 

  .شودفراهم مي سازمان 



 پيش نويس
 

و اما تمهيداتي كه بطور خاص در دانشگاه مزبور جهت مقابله با 
  :چنين حملاتي به انجام رسيد به شرح زير مي باشد

 هاي سيستم هاي شبكه اعم Logنگهداري دقيق كليه  •
  .از سيستم هاي دايال، پروكسي و پورتال ها

تجهيز برنامه وب پورتالها به عدم پذيرش كلمات رمزي  •
ز امنيت لازم برخوردار نيستند بدين ترتيب كه به كه ا

محض ورود كاربر به پورتال، درصورت استفاده از رمز 
غير مطمئن، پنجره تغيير رمز براي او ظاهر مي شود  و 
درصورت تعيين رمز جديد و مطمئن، امكان كار با 

  .سيستم براي او فراهم مي گردد

 استفاده آموزش و اطلاع رساني به كاربران جهت عدم  •
سيستم از كلمات رمز يكسان براي تمامي شناسه هاي 

  .ها

ارسال  سيستم ها و بهكليه صفحات ورود رمز نگاري  •
كلمات رمز بصورت كدشده در شبكه از سرويس گيرنده 

  .تا سرويس دهنده

علاوه بر شناسه و رمز در  2تصاوير امنيتياستفاده از  •
هايي كه سيستم ها براي جلوگيري از عمليات اسكريپت

با استفاده از ديكشنريها و چك كردن انواع كلمات رمز 
  .مي نمايندورود خودكار اقدام به 

 ها جهت نگهداري Logسازماندهاي بهتر و بيشتر  •
 Log ها بعنوان مثال ثبت Logجزئيات بيشتري از 

مربوط به ليست نمرات به همراه نمرات تغيير كرده به 
  .يه و نمره ثانويهتفكيك شماره دانشجويي، نمره اول

ي براي تنظيم مصوبات انضباطي و جريمه هاي آموزش •
  .افراد متخلف و اطلاع رساني عمومي مصوبات

به بررسي دوره اي شناسه ها و كلمات رمز سيستم ها  •
 حذف شناسه افراد راكد و يا منتقل شده و حذف منظور

  .كلمات رمز ساده

كده  براي جداسازي شبكه هاي دانشVLANاستفاده از  •
 بين دانشكده ها و گمراه IPها و جلوگيري از تغيير 

  .نمودن مسوولان شبكه

محدود نمودن دسترسي به پورتال كاركنان آموزش از  •
 خاص و بستن امكان اتصال به سيستم IPآدرس هاي 

  .از طريق دايال

                                                 
2 Captcha 

تجهيز دانشكده ها و مخصوصا آزمايشگاه هاي  •
ن  و عضو كردDomain Controllerدانشجويي به 

 توسط IP و تنظيم آدرس Domainكليه سيستم ها در 
زم نمودن دانشجويان به ورود به لمدير شبكه و م

Domainاز طريق شماره دانشجويي و رمز فردي خود .  

  نتيجه گيري  -5
در اين مقاله به بحث مهندسي اجتماعي و نحوه سوء استفاده       

 اجتماعي،  نفوذ به شبكه ها، مكانيزمهاي مهندسيجهتاز آن 
يكي از . روش هاي مقابله با آن و امن سازي سازمان پرداخته شد

حملات رخ داده در يكي از موسسات آموزش كشور و نحوه كشف 
آن بعنوان مطالعه موردي مطرح گرديد و مكانيزمهاي موجود در 
آن موسسه به همراه راهكارهاي جديد پياده سازي شده معرفي 

  . گرديدند

فراموش كرد كه علاوه بر صرف  هزينه هاي هنگفت در انتها نبايد 
جهت تجهيز سازمان به انواع مكانيزم هاي امنيتي، سخت افزارها و 
نرم افزارهاي آنتي ويروس و آنتي هك و آنتي تروژان، استقرار 
دوربين هاي مدار بسته، استقرار مكانيزمهاي تشخيص هويت و 

آنها با رفتارهاي غيره مي بايست جهت آموزش افراد و آشناسازي 
سودجويانه اما در غالب روابط انساني دوستانه و مخرب نيزگامهايي 

 حفاظت از اطلاعات كه مهمترين سرمايه هاي سازمان ها .برداشت
گاه به روش هايي ساده كه اغلب به آن توجه نمي گردد مي باشد 

  .توسط كليه افراد و كاربران قابل انجام مي باشد
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